Datenschutzhinweis von QuoVadis - digitale Zertifikate und
Signaturlésungen

Dieser Datenschutzhinweis von QuoVadis gilt fur die Dienstleistungen, die QuoVadis (nachfolgend ,QV*“ oder
,2QuoVadis®) fur die Ausstellung digitaler Zertifikate und die Bereitstellung von Signaturldsungen erbringt. Der Schutz
Ihrer Daten ist uns sehr wichtig und wir verwenden lhre personenbezogenen Daten nur, um die gewlinschten
Produkte und Dienstleistungen bereitzustellen.

Wer sind wir?

QuoVadis ist ein EU-qualifizierter Trust Service Provider. QV bietet tUber eine Reihe von Tochterfirmen
Dienstleistungen an. Folgende Unternehmen sind Teil des Konzerns und an der Bereitstellung digitaler Zertifikate und
Signaturlésungen beteiligt:

. QuoVadis Trustlink BV (Niederlande)

. QuoVadis Trustlink Schweiz AG (Schweiz)

. QuoVadis Trustlink BVBA (Belgien)

. QuoVadis Trustlink Deutschland GmbH (Deutschland)
. QuoVadis Online Limited (Vereinigtes Konigreich)

. QuoVadis Limited (Bermuda)

Die oben aufgefiihrten Unternehmen sind Datenverantwortliche der personenbezogenen Daten in Bezug auf die
Bereitstellung unserer Produkte und Dienstleistungen. Weitere Details zu diesen Datenverantwortlichen finden Sie
hier. Alle QuoVadis-Unternehmen halten die Vorgaben dieses Datenschutzhinweises ein.

Wer sind unsere Privacy Officer?

Unser Data Protection Officer ist Aaron Olsen (E-Mail-Adresse: dpo@digicert.com oder
privacy@quovadisglobal.com). Unsere Privacy Officer sind:

. Hauptverantwortlicher: Barry Kilborn
. Stellvertreter: Rolf Gerritsen

Welche Daten werden erfasst?

Wir erfassen die Daten, die zur Bereitstellung der Dienstleistungen erforderlich sind.

Beispiele fir personenbezogene Daten, die in personlichen digitalen Zertifikaten enthalten sind:

. Vorname

. Nachname

. Common Name

. E-Mail-Adresse

. Anrede (z. B. Herr/Frau/Dr.)

. Stellenbezeichnung (berufliche Bezeichnung)

. Pseudonym (falls zutreffend)

. Name des Unternehmens/der Organisation (falls zutreffend)
. Organisationseinheit (falls zutreffend)

. Ort



. Bundesland/Region

. Land

. Behordlich vergebene Ausweisnummer (z. B. Reisepass, Fiihrerschein). Nur, falls der Kunde dies
ausdriicklich verlangt.

Darliber hinaus gibt es personenbezogene Daten, die zwar nicht in personlichen digitalen Zertifikaten enthalten sind,
aber mdglicherweise im Rahmen des Zertifikatsausstellungsprozesses verlangt werden (etwa fiir die Uberpriifung der
Identitat einer Person). Beispiele flr diese Daten:

. Anschrift

. Telefonnummer (private Festnetz-/Mobiltelefonnummer)

. Details zu Ausweisdokumenten (die zur Uberpriifung der Identitit verwendet werden)
. Registrierungsnummer und -daten des Unternehmens

Personenbezogene Daten sind auerdem erforderlich, um ein Nutzerkonto in unseren
Zertifikatsverwaltungssystemen zu erstellen, um sich im System anmelden zu kdnnen. Diese personenbezogenen
Daten umfassen:

. Vorname

. Nachname

. E-Mail

. Telefonnummer(n)

. Kennwort (wird vom Nutzer festgelegt)

Bestimmte digitale Zertifikate (wie Geratezertifikate) enthalten keine personenbezogenen Daten. Bei der Ausstellung
dieser Zertifikate werden jedoch mdéglicherweise ebenfalls personenbezogene Daten hinterfragt, darunter Name,
Anrede, E-Mail-Adresse und Telefonnummer der Personen, die diese Zertifikate beantragen.

Unsere Signaturldsungen erfassen personenbezogene Daten im Rahmen unseres Nutzerregistrierungsprozesses.
Beispiele flr diese personenbezogenen Daten:

. Name

. Benutzer-1D

. E-Mail-Adresse

. PIN und/oder Einmalkennwort

. Mobiltelefonnummer

. Details zu Ausweisdokumenten

. Details, die im beantragten digitalen Zertifikat enthalten sein sollen. Siehe oben fiir Beispiele.

Hinweis: Die zu signierenden Dokumente werden nicht an uns Ubertragen. Stattdessen erhalten wir nur einen
kryptografischen Hashcode des Dokuments. Unsere Signaturlésungen erfassen die Nutzung des Systems und die
Details der Dokumentensignatur, die durchgefihrt wird.



Warum erfassen wir Daten?/Rechtsgrundlage fiir die Verarbeitung

Fur unseren Geschaftsbetrieb bendtigen wir verschiedenste Informationen, darunter in einigen Fallen auch Daten zu
einer identifizierten oder identifizierbaren Person. Diese Daten werden als personenbezogene Daten bezeichnet.

Wir erfassen Ihre personenbezogenen Daten, weil wir sie benétigen, um lhnen unsere Produkte und Dienstleistungen
bereitzustellen, darunter beispielsweise digitale Zertifikate und Signaturlésungen.

Die Rechtsgrundlage zur Verarbeitung von personenbezogenen Daten durch uns in Bezug auf diese
Dienstleistungen besteht darin, dass sie zur Erfiillung eines Vertrags oder zum Eingehen eines Vertrags erforderlich
ist.

Wer erfasst die Daten?

Wir erfassen Daten direkt von Ihnen oder indirekt tiber die Unternehmen oder Institutionen, mit denen wir einen
Vertrag abgeschlossen haben (zum Beispiel, um Zertifikate fur ihre Mitarbeiter zu beantragen).

Wie werden diese Daten verwendet?

Wir verwenden Ihre personenbezogenen Daten ausschlieRlich zur vertraglich vereinbarten Bereitstellung von
Produkten und Dienstleistungen.

An wen werden die Daten weitergegeben?

Wir geben Ihre personenbezogenen Daten an niemanden weiter, aul3er um die vereinbarten Dienstleistungen
bereitzustellen (siehe nachster Paragraph).

Personenbezogene Daten, die im Rahmen unserer Dienstleistungen bereitgestellt werden, etwa Zertifikatinhalte und
in einigen Fallen Registrierungsdaten, kdnnen innerhalb des QuoVadis-Konzerns weitergegeben werden, wenn dies
zur Bearbeitung des Zertifikats erforderlich ist.

Um digitale Zertifikate zu verarbeiten, libertragen wir Zertifikatinhaltsinformationen an QuoVadis Limited in Bermuda.
Grund dafir ist, dass unsere Back-End-Zertifikatverarbeitungssysteme sich in Bermuda befinden. Davon sind nur die
Daten betroffen, die im digitalen Zertifikat enthalten sind, und die Ubertragung erfolgt {iber eine verschliisselte
Verbindung innerhalb unseres Systems.

Die Europaische Kommission hat derzeit noch keine Angemessenheitsfeststellung flir Bermuda veroffentlicht.
Bermuda hat jedoch eine glltige Gesetzgebung zum Datenschutz, den Personal Information Protection Act (PIPA)
2016. Fur die Ubertragung von Daten nach Bermuda sind daher zusétzliche SchutzmaRnahmen erforderlich. Diese
SchutzmaRnahmen sind eine Reihe von Vereinbarungen zwischen den Unternehmen basierend auf den
Standardvertragsklauseln der Datenschutzrichtlinie 95/46/EG und der DSGVO 2016/679 der EU. Wenn Sie eine
Kopie dieser Vereinbarungen zugesandt bekommen mdéchten, schicken Sie bitte eine E-Mail an

privacy@quovadisglobal.com.

So viele Informationen wie moglich werden in der lokalen QuoVadis-Tochtergesellschaft, die die Kundenbeziehungen
pflegt, aufbewahrt. Zu den in der Niederlassung aufbewahrten Informationen gehoren Vertrage, Kundenkontaktdaten
und Uberpriifungsdaten, die zur Ausstellung der digitalen Zertifikate benétigt werden. Dies gilt sowohl fiir



ausgedruckte Dokumente als auch fiir elektronische Daten. Die nachfolgende Tabelle zeigt die QuoVadis-

Unternehmen und Datenfliisse auf.

QuoVadis- EU-Ange-
Tochter- Land messenheits-
gesellschaft feststellung?

Daten, die nach aufRerhalb des Landes iibertragen werden

QuoVadis
Trustlink BV~ Niederlande K/A -in EU

QuoVadis
Trustlink
Schweiz AG Schweiz Ja

QuoVadis
Trustlink BVBA Belgien K/A - in EU

QuoVadis

Trustlink

Deutschland

GmbH Deutschland K/A-in EU

QuoVadis OnlineGrof3britannie
Limited n u. Nordirland K/A - in EU

Das Zertifikatsantragsportal fiir bestimmte von QuoVadis Trustlink BV
ausgestellte Zertifikate befindet sich in einem Datenzentrum in der
Schweiz. Wenn der Antragsteller seine erste Zertifikatsanfrage
abschlief3t, werden die Daten, die im Zertifikat enthalten sein sollen,
iber https an QuoVadis Trustlink Schweiz AG in der Schweiz

ibertragen.

Die Daten, die in einem digitalen Zertifikat enthalten sein sollen
(darunter moglicherweise auch personenbezogene Daten) werden zur
Verarbeitung an QuoVadis Limited in Bermuda iibermittelt.

Die Daten, die in einem digitalen Zertifikat enthalten sein sollen
(darunter moglicherweise auch personenbezogene Daten) werden zur
Verarbeitung an QuoVadis Limited in Bermuda iibermittelt.

Bei EU-qualifizierten eIDAS-Zertifikaten werden die Antragsformulare
und Priifdaten zur Ausstellung der Zertifikate an QuoVadis Trustlink BV
in den Niederlanden iibermittelt, wo sie sicher gespeichert werden.

Die Daten, die in einem digitalen Zertifikat enthalten sein sollen
(darunter moglicherweise auch personenbezogene Daten) werden zur

Verarbeitung an QuoVadis Limited in Bermuda tibermittelt.

Bei EU-qualifizierten eIDAS-Zertifikaten werden die Antragsformulare
und Priifdaten zur Ausstellung der Zertifikate an QuoVadis Trustlink BV
in den Niederlanden iibermittelt, wo sie sicher gespeichert werden.

Die Daten, die in einem digitalen Zertifikat enthalten sein sollen
(darunter moglicherweise auch personenbezogene Daten) werden zur
Verarbeitung an QuoVadis Limited in Bermuda iibermittelt.

Bei EU-qualifizierten eIDAS-Zertifikaten werden die Antragsformulare
und Priifdaten zur Ausstellung der Zertifikate an QuoVadis Trustlink BV
in den Niederlanden iibermittelt, wo sie sicher gespeichert werden.

Die Daten, die in einem digitalen Zertifikat enthalten sein sollen
(darunter moglicherweise auch personenbezogene Daten) werden zur

Verarbeitung an QuoVadis Limited in Bermuda tibermittelt.



Bei EU-qualifizierten eIDAS-Zertifikaten werden die Antragsformulare
und Priifdaten zur Ausstellung der Zertifikate an QuoVadis Trustlink BV

in den Niederlanden iibermittelt, wo sie sicher gespeichert werden.

QuoVadis hostet CRL- und OCSP-Zertifikatstatus-Uberpriifungsservices
bei einem externen Anbieter. Diese Server befinden sich in Frankfurt
und Dublin. Die im Rahmen dieses Prozesses iibertragenen Daten
werden von Bermuda aus verschliisselt iiber VPN gesendet und sind auf
QuoVadis die Daten beschrankt, die zur Verdffentlichung des Zertifikatstatus

Limited Bermuda Nein erforderlich sind (giiltig/widerrufen usw.).

Wir geben Ihre personenbezogenen Daten moglicherweise an DigiCert, Inc. (nachfolgend ,DigiCert”), unsere
Muttergesellschaft, weiter. Einer der Griinde dafir ist, dass unsere Systeme derzeit integriert werden. Klicken Sie
hier fiir die Datenschutzrichtlinie von DigiCert. Ubertragungen zu DigiCert erfolgen in Ubereinstimmung mit
Vereinbarungen zwischen den Unternehmen, die auf den Standardvertragsklauseln der EU fur den Export
personenbezogener Daten in Drittlander basieren.

Wie werden Ihre Daten geschiitzt?

Wir schiitzen lhre personenbezogenen Daten mithilfe einer Kombination aus technischen, organisatorischen und
physischen MaRnahmen. Der Zugang zu Ihren personenbezogenen Daten wird nur Personen gewahrt, die ihn zur
Bereitstellung der vereinbarten Dienstleistungen benétigen. Diese SchutzmaRnahmen werden im Rahmen unserer
Jahresprifungen und -akkreditierungen getestet. Weitere Informationen finden Sie in den Details zu unseren

AKkreditierungen.

Aufbewahrungsfristen
Die CP/CPS von QuoVadis (verfugbar unter https://www.quovadisglobal.com/QVRepository.aspx) schreibt vor, dass

Prifprotokolle mindestens sieben Jahre aufbewahrt werden mussen. Prifprotokolle zum Zertifikatslebenszyklus
werden flr einen Zeitraum von nicht weniger als 11 Jahren fur Schweizer qualifizierte/regulierte Zertifikate, 30 Jahre
fur Zertifikate, die von belgischen Zertifikatstellen ausgestellt wurden, und 7 Jahre fur alle anderen digitalen
Zertifikate als Archivaufzeichnungen aufbewahrt. Hinweis: Der Aufbewahrungszeitraum beginnt erst mit Ablauf des
Zertifikats.

Ihre Rechte

Wir halten alle geltenden Gesetze zum Datenschutz/zur Privatsphare ein. Diese Gesetze gewahren Ihnen einige
Rechte hinsichtlich lhrer personenbezogenen Daten.

Sie haben das Recht, von uns Zugriff auf Ihre personenbezogenen Daten sowie Berichtigung oder Léschung zu
verlangen, kénnen die Verarbeitung einschrénken, der Verarbeitung widersprechen und haben unter bestimmten
Umsténden das Recht auf Ubertragbarkeit der Daten.

Wenn Sie lhre Einwilligung zur Verarbeitung lhrer Daten gegeben haben, haben Sie (unter bestimmten Umstanden)
das Recht, diese Einwilligung jederzeit zurlickzuziehen. Das hat jedoch keinen Einfluss auf die RechtmaRigkeit der
Datenverarbeitung vor Ruckzug lhrer Einwilligung.



Sie haben das Recht, bei der zustandigen Datenschutzbehdrde eine Beschwerde einzulegen, wenn Sie der Meinung
sind, dass wir unseren rechtlichen Verpflichtungen nicht nachgekommen sind. Weitere Informationen finden Sie hier.
Senden Sie eine E-Mail an privacy@quovadisglobal.com, wenn Sie gemaR diesen Vorschriften eine Anfrage stellen
maochten. Bitte geben Sie Details des Produkts/der Dienstleistung an, auf die sich die Anfrage bezieht, die
entsprechende Niederlassung/Kontaktperson von QuoVadis und andere Details (wie Kundennummer usw.), damit wir
die Anfrage leichter bearbeiten kdnnen. Beachten Sie bitte, dass wir lhre Identitat Gberprifen, bevor wir Informationen
bereitstellen.

Automatisierte Entscheidungsfindung und Profiling

Als automatisierte Entscheidung wird eine Entscheidung bezeichnet, die ausschlieRlich aufgrund der Verarbeitung
personenbezogener Daten durch automatische Vorgange erfolgt und bei der keine Menschen am
Entscheidungsfindungsprozess beteiligt sind. Wir verwenden keine automatisierten Entscheidungen bei der
Verarbeitung personenbezogener Daten.

Die DSGVO definiert Profiling als ,jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die sich auf
eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche
Lage, Gesundheit, persénliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser nattirlichen Person zu analysieren oder vorherzusagen®. Wir fuhren kein Profiling durch.

Dieser Datenschutzhinweis

Unser Unternehmen wachst und daher wird sich auch unser Datenschutzhinweis im Laufe der Zeit andern. Dieser
Datenschutzhinweis kann regelmaRig und ohne Vorankiindigung aktualisiert werden, um Anderungen bei unserem
Umgang mit personenbezogenen Daten zu bertcksichtigen. Besuchen Sie unsere Website regelmafig, um sich uber
den aktuellen Stand des Datenschutzhinweises zu informieren.

Der Datenschutzhinweis wurde am 4. Marz 2019 aktualisiert.

Kontakt

Wenn Sie Fragen zu diesem Datenschutzhinweis haben, wenden Sie sich bitte per E-Mail an: dpo@digicert.com oder
privacy@quovadisglobal.com.



